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1 BAB I  
PENDAHULUAN 
Bab  ini  akan  menjelaskan  mengenai  latar  belakang  masalah dilaksanakannya penelitian,  
rumusan  masalah,  tujuan  penelitian,  batasan  masalah,  dan  sistematika penulisan 
 Latar Belakang Penelitian 1.1
Komunikasi melalui internet menjadi peran penting untuk mentransfer atau mengirim 
data berkapasitas besar di berbagai bidang. Beberapa data mungkin ditransmisi melalui jaringan 
tidak aman dari pengirim ke penerima. Berbagai metode dan teknik yang digunakan oleh 
masyarakat umum dan pribadi untuk mengamankan data sensitif .Hal ini dilakukan untuk 
mengamankan data dari penyerang karena keamanan data elektronik adalah masalah penting 
(Delfin, Prof et al., 2018). 
Dalam beberapa tahun terakhir ini, popularitas Online Social Networks (OSNs) seperti 
Facebook, Twitter, dan Orkut telah tumbuh amat banyak (Gao et al., 2013). 
Beberapa situs media yang berbagi konten seperti Youtube, Flickr, Facebook, dll, 
menghadapi beberapa masalah dengan pembagian konten seperti keterbatasan mengunggah 
konten, pelacakan tidak didukung model dan pelanggaran hak cipta (Gayathri et al., 2012). 
Dalam dunia informasi terdapat data-data penting yang bersifat pribadi atau rahasia dan 
mempunyai hak cipta tersendiri. Meng-copy sebuah gambar atau foto (image) dari internet untuk 
menghiasi blog atau materi-materi promosi usaha, termasuk contoh penggandaan, sehingga jika 
tindakan-tindakan tersebut dilakukan tanpa ijin pemegang hak ciptanya, tentu akan digolongkan 
sebagai pelanggaran hak cipta pasal 2 ayat 1 pada Undang-Undang Republik Indonesia Nomor 
19 Tahun 2002 tentang Hak Cipta. Begitupun dengan memodifikasi gambar orang lain tanpa ijin, 
termasuk pelanggaran hak moral pencipta yang juga ancamannya pidana atau denda pasal 24 
pada Undang-Undang Republik Indonesia Nomor 19 Tahun 2002 tentang Hak Cipta.  
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Maka dari itu dibutuhkan suatu teknologi yang dapat menjamin keamanan serta hak cipta 
suatu karya dari pengguna atau User pada situs media sosial. Contohnya Cloud Service, Cloud 
Service adalah salah satu jenis layanan dari Cloud Computing. Mengapa disebut Cloud Service ? 
karena memberikan layanan Software as a Service (SaaS). SaaS adalah  layanan dari Cloud 
Computing dimana pelanggan dapat menggunakan software (perangkat lunak) yang telah 
disediakan oleh cloud provider (Budiyanto, 2012). 
Cloud Computing memperkenalkan cara baru dalam menyediakan sumber daya kepada 
pengguna "as a service accessible via the internet". Tidak seperti pendekatan tradisional yang 
didasarkan pada kepemilikan perangkat keras tempat data disimpan, pengguna Cloud Computing 
tidak lagi memiliki infrastruktur yang sepenuhnya dikendalikan oleh penyedia layanan ini. 
Transfer kontrol infrastruktur ke penyedia layanan melibatkan transfer tanggung jawab terkait 
dengan keamanan data. Oleh karena itu, keamanan data dan masalah privasi meningkat (Kacha 
& Zitouni, 2018). 
Sebagian besar gambar di Internet terdiri dari peta segi empat gambar pixels 
(direpresentasikan sebagai bit) di mana setiap piksel adalah lokasi dan warnanya. Pixel ini 
ditampilkan secara horizontal baris demi baris. Jumlah bit dalam skema warna, yang disebut bit 
depth (kedalaman bit), mengacu pada jumlah bit yang digunakan untuk setiap pixel. Bitmap salah 
satu gambar pixel yang mengacu pada bit. Bitmap (.bmp) gambar adalah jenis format gambar 
yang tidak terkompresi, yang dapat dipecah menjadi nilai pixel sebagai matriks (Potdar & Chang, 
2015). 
Penyedia layanan cloud harus mampu bertahan terhadap serangan cyber. Tidak semua 
penyedia cloud memiliki kemampuan untuk mengamankan data. Berbagai algoritma diterapkan 
untuk memberantas masalah keamanan dalam penyimpanan data cloud (Delfin, Prof et al., 
2018). 
Kriptografi adalah salah satu yang teknik paling terkenal dan yang diinginkan untuk 
melindungi data dari penyerang dengan menggunakan dua proses penting .Proses ini tercatat 
sebagai enkripsi dan dekripsi. Enkripsi adalah proses mengubah data untuk menghentikan 
penyerang membaca data asli. Enkripsi melibatkan perubahan dari format teks polos menjadi 
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format yang tidak bisa dibaca. Hal ini disebut sebagai cipher text. Pengguna atau User tidak 
dapat membaca format. Oleh karena itu, proses selanjutnya yang dilakukan oleh pengguna 
adalah Dekripsi (Delfin, Prof et al., 2018). 
Algoritma Advanced Encryption Standard (AES) dalam menjaga keamanan pada sebuah 
data atau informasi tersebut, dikarenakan AES merupakan cipher yang berorientasi pada bit, 
sehingga memungkinkan untuk implementasi algoritma yang efisien ke dalam software dan 
hardware. AES memiliki ketahanan terhadap semua  jenis serangan yang diketahui. Disamping 
itu kesederhanaan rancangan, kekompakan kode yang sederhana dan kecepatan pada berbagai 
platform dimiliki oleh algoritma AES. AES terbukti kebal menghadapi serangan konvensional 
(linear dan diferensial attack) yang menggunakan statistik untuk memecahkan sandi, dan dalam 
setiap proses enkripsi dan dekripsi harus melakukan 10 perputaran atau 10 iterasi (10 Round) 
dalam melakukan pengamanan maupun untuk membuka pengamanan tersebut (Pabokory et al., 
2016). 
Berdasarkan jurnal penelitian Jana et al, Teknik enkripsi dan dekripsi menggunakan 
AES-128, AES-192 dan AES-256 pada Keamanan Cloud. Terbukti cepat dan aman saat unggah 
dan unduh (Jana et al., 2018). 
Menggunakan layanan Cloud Computing di masa depan adalah kebutuhan bagi organisasi 
dan mempertimbangkan ruang penyimpanan cloud yang diperlukan. Integritas dan kerahasiaan 
data adalah dua prinsip utama dalam keamanan data organisasi. Keamanan harus 
dipertimbangkan baik di sisi penerima layanan atau server cloud. Eksperimen menunjukkan 
melalui protokol yang aman dan juga enkripsi direkomendasikan untuk digunakan pada cloud 
yang meningkatkan kecepatan mengenkripsi data dan algoritma yang diusulkan dari AES 
mampu benar-benar efektif untuk cloud (Attar & Shahin, 2018). 
Private Cloud Service akan diterapkan pada permasalahan keamanan File Citra Bitmap 
di media sosial. Dalam lingkungan Private Cloud Service, beberapa aplikasi dapat berjalan pada 
Physical Host yang sama, Hardware yang sama, tanpa lingkungan yang tervirtualisasi (Bonzo & 
Lin, 2019).  
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Proses bisnis pada penelitian Private Cloud Service untuk Host atau User dengan 
mengakses melalui Software tools Bitvise SSH Client. File Bitmap yang disimpan di Cloud 
Storage terenkripsi. 
Oleh sebab itu, pengiriman dan penyimpanan data melalui  Cloud memerlukan suatu 
proses yang mampu menjamin keamanan dan keutuhan dari data tersebut. Untuk menjamin 
keamanan dan keutuhan dari suatu data, dibutuhkan suatu proses penyandian. Dengan cara 
penyandian tersebut, data asli tidak akan terbaca oleh pihak yang tidak berkepentingan. 
Pertimbangan bahwa sebuah standard algoritma yang baru sangatlah diperlukan untuk tetap 
menjaga kerahasiaan suatu data. Dalam hal ini, kunci yang lebih panjang juga merupakan 
keharusan.  Advanced  Encryption Standard  (AES ) merupakan algoritma kriptografi 
encryption-decryption yang dapat digunakan untuk mengamankan data. Penulis ingin membuat 
aplikasi untuk mengamankan File Citra tipe bitmap pada Private Cloud Service sehingga data 
atau informasi yang akan di upload ke Private Cloud Service  bisa mendeteksi dimana yang asli 
atau palsu hasil Copy Paste karya orang lain dan mengamankan File Citra Bitmap supaya tidak 
dipalsukan orang lain. 
Berdasarkan uraian di atas, dilakukan penelitian yang lebih mendalam mengenai metode 
kriptografi Advanced Encryption Standard (AES) dan dengan mengambil konsep judul yaitu 
“Implementasi Kriptografi AES-256 untuk File Citra  Bitmap  Pada Private Cloud Service 
Dengan Verifikasi Dan Pengamanan Data”. 
 
 Rumusan Masalah Penelitian 1.2
  Berdasarkan latar belakang yang sudah dijelaskan, maka dapat dirumuskan permasalahan 
pada penelitian ini yaitu sebagai berikut: 
1. Bagaimana pembuatan sistem verifikasi dan pengamanan data pada File Citra Bitmap di 
Private Cloud Service  dengan algoritma kriptografi AES-256 untuk menjaga Copyright 
data yang akan di upload?  
2. Bagaimana proses verifikasi dan keamanan enkripsi AES-256  pada File Citra Bitmap di 
Private Cloud Service yang akan di upload? 
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3. Bagaimana efisiensi waktu enkripsi AES-256 pada File Citra Bitmap di Private Cloud 
Service dan keamanan secara kriptografi ? 
 Tujuan Penelitian 1.3
  Beberapa tujuan yang harus dicapai yaitu: 
1. Membangun Implementasi Kriptografi  untuk pengamanan file citra bitmap dengan 
Algoritma AES-256 di Private Cloud Service. 
2. Menghasilkan fungsi untuk proses verifikasi sebelum dienkripsi dan keamanan saat di 
enkripsi AES-256 pada File Citra Bitmap di sistem Private Cloud Service yang akan di 
upload.  
3. Mendapatkan hasil pengujian waktu enkripsi dari ukuran dimensi citra, pengujian online 
webtool encryption dan dianalisis empat unsur keamanan Kriptografi, 
 Batasan Masalah 1.4
Adapun batasan masalahnya sebagai berikut: 
1. Penelitian ini Informasi yang dienkripsi dan didekripsi adalah berupa file citra dalam 
format bitmap (*.bmp). 
2. Penelitian ini menggunakan bahasa pemograman PHP, Javascript dan CSS. 
3. Penelitian ini menggunakan libraries CodeIgniter. 
4. Penelitian ini hanya sebatas untuk ukuran File Citra Bitmap 1Mbytes. 
5. Penelitian ini saat gambar di dekripsi disimpan dalam format  Device-Independent 
Bitmap (.dib) 
6. Penelitian ini menggunakan Cloud Service yang bermodel Private Cloud Service 
dengan terminal tools SSH Bitvise pada Instance VM Google Cloud Platform. 
7. Penelitian ini menggunakan dataset Animal dari Corrado Alessio 
https://www.kaggle.com/alessiocorrado99/animals10/activity (Alessio, 2018) 
 Sistematika Penulisan 1.5
  Untuk mempermudah penulisan penelitian ini, dibuat sebuah sistematika penulisan yang 
terdiri dari: 
Farah Wihda Imarah, 2020 
IMPLEMENTASI KRIPTOGRAFI AES-256  UNTUK FILE CITRA  BITMAP PADA PRIVATE CLOUD SERVICE DENGAN 
VERIFIKASI DAN PENGAMANAN  DATA 
Universitas Pendidikan Indonesia |repository.upi.edu | perpustakaan.upi.edu 
 
BAB 1: PENDAHULUAN 
Bab ini menjelaskan latar belakang dari permasalahan yang diangkat pada skripsi 
ini.  
BAB 2: KAJIAN PUSTAKA 
Berisi mengenai kajian teori yang digunakan di dalam penelitian. Dan berisi dasar 
teori yang selanjutnya digunakan bagian analisis dan perancangan.. 
BAB 3: METODOLOGI PENELITIAN  
Berisi dasar teori mengenai metodelogi yang digunakan untuk melakukan penelitian, 
metodelogi meliputi desain penelitian, alat dan bahan penelitian, dan metode penelitian 
yang di dalamnya terdapat pengumpulan data, dan proses pengembangan perangkat lunak. 
BAB 4: HASIL PENELITIAN DAN PEMBAHASAN 
Berisi penjelasan dari hasil penelitian yang dilakukan, hasil penelitian berupa objek yang 
akan ditampilkan  
BAB 5: KESIMPULAN DAN SARAN 
Berisi kesimpulan dan saran yang didapat dari penelitian dari mulai merumuskan masalah 
sampai dengan selesai 
 
